SZCZEGOLY OFERTY

DORA - akty wykonawcze (RTS/ITS/DR) i ich praktyczne wdrozenie

Szkolenie kompleksowo omawia wymagania wynikajgce z Rozporzgdzenia DORA oraz powigzanych aktéw

wykonawczych - w tym regulacyjnych standardéw technicznych (RTS), standardéw wykonawczych (ITS) oraz

aktéw delegowanych (DR). Uczestnicy uzyskajg petne zrozumienie struktury regulacyjnej oraz szczegétowych

wymagan dotyczacych: zarzadzania ryzykiem ICT, klasyfikacji i raportowania incydentéw, testowania odpornosci

operacyjnej (w tym TLPT), wymogdw wobec dostawcdw ICT i ich podwykonawcéw, prowadzenia rejestru

informacji, a takze zasad nowego nadzoru unijnego (CTPPs, JET, optaty). Szkolenie jest prowadzone w sposéb

praktyczny, z naciskiem na przygotowanie organizacji do spetnienia wymagan i przejscia kontroli regulacyjnych.

Adresaci

e Zarzady instytucji finansowych, cztonkowie komitetéw ryzyka i osoby odpowiedzialne za strategie
ICT.

e Oficerowie Compliance, menedzerowie ds. zarzadzania ryzykiem ICT i specjalisci ds.
bezpieczehstwa informacji.

e Eksperci odpowiedzialni za zarzadzanie incydentami ICT oraz przygotowywanie raportéw do
nadzoru.

e Osoby odpowiedzialne za umowy z dostawcami ICT oraz tahcuch podwykonawcéw.

e Audytorzy wewnetrzni i zewnetrzni w obszarze bezpieczehstwa operacyjnego i zgodnosci
regulacyjnej.

Program szkolenia w

Modut 1: Podstawy regulacji DORA

1.

Zakres podmiotowy i przedmiotowy DORA - omdwienie instytucji finansowych, dostawcéw ICT i
innych podmiotéw objetych regulacjg oraz wskazanie proceséw i ustug podlegajgcych wymogom DORA.

. Kluczowe pojecia - szczegétowe wyjasnienie termindéw takich jak ,,ICT risk”, ,digital operational

resilience”, ,critical services” oraz ich powigzanie z innymi regulacjami unijnymi (np. NIS2).

Zasada proporcjonalnosci - jak wymagania DORA sg dostosowane do skali i ztozonosci podmiotéw, w
tym uproszczenia dla mikroinstytucji.

Struktura aktéw wykonawczych RTS/ITS/DR - omdwienie réznic miedzy aktami delegowanymi i
wykonawczymi oraz ich znaczenie dla praktyki rynkowej.

Harmonogram wdrozenia i sankcje - kluczowe daty wdrozenia, okresy przejsciowe oraz mozliwe
konsekwencje finansowe i organizacyjne braku zgodnosci.

Modut 2: Ramy zarzadzania ryzykiem ICT (RTS on ICT risk management framework)

1.

Odpowiedzialnos¢ zarzadu i kluczowych funkcji - omdwienie nowych obowigzkéw cztonkéw
zarzadu, w tym koniecznosci zatwierdzania strategii ICT, alokacji zasobdw i nadzoru nad ryzykiem.



2. Elementy ram zarzadzania ryzykiem ICT - opis wymaganych polityk, proceséw, rél i mechanizmoéw
kontrolnych przewidzianych w RTS, w tym zarzadzania zmiang i planéw awaryjnych.

3. Identyfikacja i ocena ryzyka ICT - procedury mapowania i oceny zagrozen w krytycznych obszarach
dziatalnosci, wraz z powigzaniem do analizy luk (gap analysis).

4. Raportowanie i przeglady - cykliczne obowigzki sprawozdawcze do organu zarzagdzajgcego oraz
wymagane okresowe przeglady i aktualizacje polityk.

5. Powiazania z normami branzowymi - wskazanie relacji pomiedzy RTS a standardami ISO/IEC
27001:2022, NIS2 i innymi uznanymi praktykami bezpieczenstwa.

Modut 3: Zarzadzanie incydentami ICT - klasyfikacja i raportowanie (RTS/ITS)

1. Definicje incydentdéw i cyberzagrozen - rozréznienie miedzy incydentem ICT, podatnoscig i
zagrozeniem, oraz ich znaczenie dla obowigzkéw sprawozdawczych.

2. Kryteria klasyfikacji incydentéw (RTS) - omdéwienie progéw istotnosci, metod oceny wptywu na
ustugi krytyczne oraz przyktady incydentéw podlegajacych raportowaniu.

3. Procedura raportowania (RTS) - wymagane etapy zgtoszenia (wstepne, aktualizacyjne, kohcowe),
format i sposéb komunikacji z organami nadzoru.

4. Formaty raportow (ITS) - szczegdtowe pola wymagane w zgtoszeniach, struktura danych, zasady
uzupetniania i przekazywania raportéw w wymaganych terminach.

5. Integracja z procesami wewnetrznymi - sposoby dostosowania istniejgcych procedur zarzadzania
incydentami do wymagah DORA oraz unikniecie powielania proceséw raportowych.

Modut 4: Testowanie odpornosci operacyjnej (RTS TLPT)

1. Rodzaje wymaganych testéow - zakres testéw technicznych, organizacyjnych i odtworzeniowych
wymaganych przepisami DORA.

2. Threat-Led Penetration Testing (TLPT) - omdwienie celu i metodologii TLPT, wymogdw dotyczacych
zespotow testujacych, niezaleznosci oraz poufnosci wynikéw.

3. Dobér scenariuszy i krytycznych obszaréw - wskazanie, jak identyfikowa¢ kluczowe funkcje i
procesy do testowania w celu wykrycia rzeczywistych luk bezpieczenstwa.

4. Raportowanie i dziatania naprawcze - obowigzki dokumentowania wynikéw testéw, ich zatwierdzania
przez zarzad oraz wdrazania planéw naprawczych.

5. Harmonogram wdrozenia TLPT - okresy przejsciowe i czestotliwos¢ testéw, szczegélnie dla instytucji
krytycznych.

Modut 5: Wymogi wobec dostawcéw ICT i podwykonawcow (RTS/ITS)

1. Polityka wspétpracy z dostawcami ICT (RTS) - obowiagzek opracowania i wdrozenia spojnej polityki
third-party risk management, obejmujgcej ocene ryzyka i monitorowanie ustug.

2. Subcontracting ICT (RTS) - wymogi kontroli fancucha podwykonawcéw, w tym ograniczenia dla
zlecania krytycznych funkcji i zasady monitorowania dalszych podwykonawcéw.

3. Rejestr informacji (ITS) - zawartos¢ i sposéb prowadzenia rejestru dostawcdédw, podwykonawcow i
$wiadczonych ustug ICT, z obowigzkiem jego biezacej aktualizacji.

4. Ocena ryzyka koncentracji dostawcéw ICT - omoéwienie metod oceny zaleznosci od jednego
dostawcy lub niewielkiej grupy dostawcéw oraz planéw awaryjnych.

5. Kluczowe elementy umoéw z dostawcami - wymagania dotyczace audytéw, obowigzku informowania
o incydentach, praw do kontroli i mozliwosci rozwigzania umowy w przypadku braku zgodnosci z DORA.

Modut 6: Nadzoér unijny i optaty (DR/RTS)

1. Kryteria wyznaczania CTPPs - mechanizmy oceny i wskazywania podmiotéw o krytycznym znaczeniu
dla sektora finansowego UE.

2. Optaty nadzorcze (Delegated Regulation) - sposéb naliczania optat, terminy ptatnosci oraz
obowiazki sprawozdawcze zwigzane z nadzorem.

3. Harmonizacja warunkow nadzoru (RTS) - jednolite podejscie do prowadzenia kontroli i przegladéw w
catej UE.

4. Joint Examination Team (JET) - sktad, rola, zadania zespotéw kontrolnych oraz przebieg typowych
przegladdéw regulacyjnych.

5. Przygotowanie do kontroli unijnej - dokumenty wymagane podczas przegladéw, najlepsze praktyki
wspotpracy z nadzorcami oraz sposoby oceny gotowosci organizacji na kontrole.



Warunki uczestnictwa i regulamin LY

Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. Ptatnosci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem droga
mailowa.

Regulamin

rezygnacje przyjmujemy najpdzniej na 3 dni przed szkoleniem w formie pisemnej.

Rezygnacja w pdZniejszym terminie wigze sie z koniecznosciag pokrycia kosztéw w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.

Promocja 490+ VAT
) za kazda kolejng osobe z firmy

590 + VAT za osobe
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