SZCZEGOLY OFERTY

Jak opracowac i wdrozy¢ scenariusze testow warunkéw skrajnych w
obszarze ryzyka ICT

Cel szkolenia

Cel szkolenia:

Zapewnienie uczestnikom wiedzy i umiejetnosci niezbednych do opracowania i wdrozenia
skutecznych scenariuszy testdw warunkdéw skrajnych w obszarze ryzyka ICT, zgodnie z
najlepszymi praktykami i wymogami regulacyjnymi (w tym DORA).

Grupa docelowa: Pracownicy odpowiedzialni za zarzadzanie ryzykiem ICT,
cyberbezpieczenstwo, ciggtos¢ dziatania, audyt wewnetrzny oraz osoby zaangazowane w
testowanie systemdw i proceséw ICT w banku spétdzielczym.
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. Wprowadzenie do testéw warunkdéw skrajnych w obszarze ICT

. Zrozumienie celu i znaczenia testéw warunkdéw skrajnych w kontekscie ryzyka ICT

. Czym sa testy warunkdw skrajnych (stress testing) i dlaczego sg wazne?

. Rola testéw warunkéw skrajnych w zarzadzaniu ryzykiem ICT i zapewnieniu odpornosci operacyjnej
. Wymogi regulacyjne (DORA, wytyczne EBA) dotyczace testowania odpornosci cyfrowej
. Identyfikacja i analiza ryzyk ICT

. Metodologie identyfikacji ryzyka ICT (np. analiza SWOT, analiza scenariuszowa)

. Kategorie ryzyk ICT:

. Cyberataki (ransomware, DDoS, phishing, ataki na fancuch dostaw)

. Awarie systeméw i infrastruktury IT

. Btedy ludzkie

. Zagrozenia zewnetrzne (kleski zywiotowe, przerwy w dostawie energii)

. Ocena prawdopodobienstwa i wptywu ryzyk

. Okreslenie kluczowych proceséw biznesowych i systemdw ICT, od ktérych zalezy ich dziatanie
. Opracowywanie scenariuszy testéw warunkdw skrajnych

. Zasady tworzenia scenariuszy testow warunkéw skrajnych

. Rodzaje scenariuszy testowych

. Scenariusze dotyczace cyberatakéw

. Scenariusze dotyczace awarii systemow

. Scenariusze dotyczace bteddw ludzkich

. Scenariusze dotyczace zagrozeh zewnetrznych

. Okreslenie celdw testu i kryteriéw sukcesu

. Definiowanie zakresu testu i zasobéw potrzebnych do jego przeprowadzenia
. Przyktady scenariuszy testéw warunkéw skrajnych w obszarze ICT

. Wdrazanie i przeprowadzanie testéw warunkdéw skrajnych

. Planowanie testu

. Rejestrowanie wynikéw i obserwacji



24. Analiza wynikéw testu
25. Opracowywanie raportu z testu warunkdéw skrajnych
26. Prezentacja wynikdw Zarzadowi i Radzie Nadzorczej

Warunki uczestnictwa i regulamin v

Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. Ptatnosci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem droga
mailowa.

Regulamin

rezygnacje przyjmujemy najpdzniej na 3 dni przed szkoleniem w formie pisemnej.

Rezygnacja w pdZniejszym terminie wigze sie z koniecznosciag pokrycia kosztéw w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.

Promocja 390+ VAT
) za kazda kolejna osobe z firmy

490 + VAT za osobe

NADCHODZACE TERMINY



