SZCZEGOLY OFERTY

Fraudy Marketplace i Zagrozenia Ptatnicze w Bankowosci
Spétdzielczej Nowoczesne oszustwa cyfrowe, wytudzenia ptatnicze
oraz cyberprzestepczosc finansowa 2026

Szkolenie zostato opracowane specjalnie dla sektora bankowosci spétdzielczej i koncentruje sie na dynamicznie
rozwijajgcych sie zagrozeniach zwigzanych z fraudami marketplace, oszustwami ptatniczymi, socjotechnika oraz
cyberprzestepczoscia finansowg wymierzong w klientéw bankéw oraz same instytucje finansowe.

Program szkolenia omawia najnowsze modele dziatania cyberprzestepcéw wykorzystujgcych platformy
marketplace, media spotecznosciowe, bankowos¢ elektroniczng, ptatnosci natychmiastowe oraz narzedzia
oparte o sztuczng inteligencje i deepfake. Szczegdlna uwaga poswiecona zostata zagrozeniom coraz czesciej
wystepujgcym w bankach spétdzielczych, gdzie przestepcy wykorzystujg nizszy poziom swiadomosci klientéw,
lokalny charakter relacji oraz rosngcg cyfryzacje ustug finansowych.

Szkolenie przedstawia zaréwno perspektywe operacyjna, jak i strategiczna, pokazujac w jaki sposéb wspétczesne
grupy przestepcze prowadzg zorganizowane dziatania obejmujace fraud ptatniczy, przejecia rachunkdw,
wytudzenia kredytowe, mule accounts oraz elementy prania pieniedzy. Program obejmuje réwniez praktyczne
aspekty budowy skutecznych mechanizmdéw wykrywania naduzy¢, ograniczania strat finansowych oraz
wspotpracy pomiedzy obszarami Fraud, AML, Compliance i Cybersecurity.

Dla kogo skierowane jest szkolenie

Szkolenie skierowane jest przede wszystkim do:

* bankéw spétdzielczych,

* zrzeszeh bankéw spétdzielczych,

* dziatéw bezpieczenstwa,

* dziatéw przeciwdziatania fraudom,

* dziatéw AML i compliance,

* dziatéw ryzyka operacyjnego,

* dziatéw cyberbezpieczenstwa,

* pracownikéw odpowiedzialnych za bankowos¢ elektroniczng,

¢ jednostek zajmujgcych sie reklamacjami i chargebackami,

* 0s6b odpowiedzialnych za onboarding klientéw,

* kadry menedzerskiej odpowiedzialnej za bezpieczenstwo i zgodnos¢.

Korzysci ze szkolenia

Uczestnicy szkolenia:

* poznaja najnowsze schematy frauddéw marketplace oraz oszustw ptatniczych wykorzystywanych przeciwko
klientom bankéw,

* naucza sie identyfikowa¢ mechanizmy socjotechniczne stosowane przez cyberprzestepcow,



* Zrozumiejg zagrozenia zwigzane z ptatnosciami natychmiastowymi i bankowoscig elektroniczng,
* poznaja praktyczne metody wykrywania mule accounts oraz synthetic identity fraud,

» dowiedzg sie, w jaki sposdb sztuczna inteligencja i deepfake zmieniajg wspdtczesny krajobraz
cyberprzestepczosci,

* Zrozumiejg ograniczenia tradycyjnych systeméw przeciwdziatania fraudom,

* poznaja nowoczesne podejscia do analizy behawioralnej i wykrywania anomalii,

 zdobeda wiedze dotyczaca integracji obszaréw Fraud, AML oraz Cybersecurity,

* poznaja aktualne oczekiwania regulatoréw wobec instytucji finansowych,

* nauczy sie ograniczad ryzyko strat finansowych i reputacyjnych.

Program szkolenia LY

Modut |

Wspotczesny krajobraz fraudéw marketplace i cyberprzestepczosci finansowej

Modut przedstawia aktualne trendy zwigzane z rozwojem frauddw cyfrowych oraz zmianami modeli dziatania
grup przestepczych. Omawiane s3 mechanizmy funkcjonowania wspétczesnych cyberprzestepcéw, rozwoj
frauddéw realizowanych za posrednictwem marketplace i social mediéw oraz rosnaca profesjonalizacja
przestepczosci finansowej. Szczegdlna uwaga poswiecona zostaje wptywowi ptatnosci natychmiastowych,
automatyzacji i Al na skale wspdtczesnych oszustw.

Modut Il

Fraudy marketplace i oszustwa sprzedazowe

Modut koncentruje sie na najczesciej wystepujacych oszustwach zwigzanych z platformami marketplace oraz
handlem internetowym. Omawiane s3 mechanizmy fatszywych ofert sprzedazy, przeje¢ komunikacji pomiedzy
kupujacym i sprzedawcg, oszustw zwigzanych z linkami ptatniczymi, wytudzen realizowanych poprzez
komunikatory oraz fraudéw wykorzystujacych fatszywe bramki ptatnicze i strony podszywajace sie pod
operatoréw logistycznych.

Przedstawione zostajg réwniez modele dziatania zorganizowanych grup przestepczych specjalizujacych sie w
oszustwach marketplace oraz sposoby monetyzacji skradzionych srodkéw finansowych.

Modut Ill

APP Fraud i zagrozenia dla bankowosci elektronicznej

Modut omawia wspbtczesne oszustwa zwigzane z autoryzowanymi ptatnosciami realizowanymi przez klientéw
pod wptywem manipulacji i socjotechniki. Analizowane sg mechanizmy Authorized Push Payment Fraud,
przejecia bankowosci elektronicznej, SIM swap, Account Takeover oraz wykorzystanie psychologii manipulacji w
celu naktonienia klientéw do wykonywania przelewéw na rachunki kontrolowane przez przestepcow.
Szczegdlna uwaga poswiecona zostaje podatnosciom klientéw bankéw spétdzielczych oraz zagrozeniom
zwigzanym z ptatnosciami natychmiastowymi.

Modut IV

Synthetic Identity Fraud i naduzycia onboardingowe

Modut poswiecony jest nowoczesnym metodom wytudzen opartych o syntetyczne tozsamosci oraz obejscie
proceséw KYC. Omawiane sg mechanizmy tworzenia fikcyjnych klientédw, wykorzystanie Al-generated identities,
fatszywych dokumentéw oraz automatyzacji proceséw onboardingowych.

Przedstawione zostajg réwniez praktyczne problemy zwigzane z wykrywaniem synthetic identity fraud w
srodowisku bankowym oraz ograniczenia klasycznych modeli weryfikacji klienta.

Modut V

Al, deepfake i nowa generacja cyberoszustw

Modut prezentuje wykorzystanie sztucznej inteligencji przez wspétczesnych cyberprzestepcéw. Omawiane s
zagrozenia zwigzane z deepfake voice fraud, deepfake video, generowaniem syntetycznych dokumentéw,



automatyzacja socjotechniki oraz wykorzystaniem modeli generatywnych do prowadzenia kampanii
phishingowych i fraudowych.

Analizowane sg réwniez prognozy dotyczace dalszego rozwoju Al-enabled fraud oraz wptywu tych technologii na
sektor finansowy.

Modut VI

Mule accounts, pranie pieniedzy i wykorzystanie rachunkdéw klientéw

Modut przedstawia mechanizmy wykorzystywania rachunkdéw klientédw jako elementéw infrastruktury
przestepczej. Omawiane sa modele dziatania mule accounts, transferéw srodkéw pochodzacych z fraudéw
marketplace oraz integracja frauddw ptatniczych z praniem pieniedzy i cyberprzestepczoscia finansowa.
Szczegdlna uwaga poswiecona zostaje zagrozeniom dla bankéw spétdzielczych wynikajgcym z lokalnego
charakteru relacji z klientami oraz trudnosciom zwigzanym z identyfikacjq rachunkéw wykorzystywanych przez
grupy przestepcze.

Modut VII

Nowoczesne systemy wykrywania fraudéw i analiza behawioralna

Modut omawia praktyczne aspekty budowy skutecznych systeméw przeciwdziatania fraudom. Przedstawione
zostajg ograniczenia klasycznych systemoéw regutowych oraz rosngce znaczenie analityki behawioralnej, device
intelligence, graph intelligence i nowoczesnych modeli scoringowych.

Omawiane sa réwniez problemy zwigzane z false positives, przecigzeniem zespotdéw operacyjnych oraz
koniecznoscig integracji danych pochodzacych z réznych obszaréw bezpieczenstwa.

Modut VIII

Regulacje, odpowiedzialno$¢ banku oraz oczekiwania nadzorcze

Modut prezentuje aktualne kierunki regulacyjne zwigzane z przeciwdziataniem fraudom i cyberprzestepczosci
finansowej. Omawiane sg oczekiwania regulatoréw wobec bankéw spétdzielczych, kwestie odpowiedzialnosci
organizacyjnej, governance bezpieczenstwa oraz wspdtpracy pomiedzy obszarami Fraud, AML i Cybersecurity.
Przedstawione zostajg réwniez najwazniejsze wyzwania zwigzane z rosnaca odpowiedzialnoscia instytucji
finansowych za ochrone klientéw przed wspétczesnymi oszustwami cyfrowymi.

Modut IX

Przysztos¢ fraudéw cyfrowych i zagrozen dla sektora finansowego

Modut kohcowy przedstawia prognozowane kierunki rozwoju cyberprzestepczosci finansowej w latach
2026-2030. Omawiane sa przyszte zagrozenia zwigzane z autonomicznymi fraudami opartymi o Al, rozwojem
synthetic commerce, automatyzacja socjotechniki oraz nowymi metodami atakéw na sektor bankowy i klientéw
instytucji finansowych.

Warunki uczestnictwa i regulamin v

Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. Ptatnosci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem drogg
mailowa.

Regulamin

rezygnacje przyjmujemy najpdzniej na 3 dni przed szkoleniem w formie pisemnej.

Rezygnacja w pdzniejszym terminie wigze sie z koniecznoscig pokrycia kosztéw w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.
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