SZCZEGOLY OFERTY

AML Fraud i oszustwa w 2026: nowa architektura oszustw i jak bank
ma jg wykrywac w czasie rzeczywistym

Szkolenie koncentruje sie na fundamentalnej zmianie charakteru oszustw finansowych. W 2026 r. fraud przestaje
by¢ zbiorem znanych schematéw i staje sie ztozonym, wielowarstwowym systemem operacyjnym
wykorzystujacym sztuczng inteligencje, automatyzacje, syntetyczna tozsamos¢ oraz orkiestracje wielu kanatéw
finansowych i komunikacyjnych.

Z perspektywy banku kluczowe wyzwanie polega na tym, ze coraz wieksza czes¢ strat powstaje w sytuacjach, w
ktérych wszystkie elementy procesu - logowanie, uwierzytelnienie, autoryzacja - przebiegaja poprawnie.
Oznacza to koniecznos¢ przejscia od klasycznego podejscia transakcyjnego do analizy zachowan, sekwenc;ji

zdarzen oraz intencji klienta.

Szkolenie ma charakter operacyjny i odpowiada na pytania:
* jak wyglada nowa architektura fraudu,

* gdzie bank traci widocznos¢,

* jakie sygnaty s rzeczywiscie uzyteczne,

* jak projektowa¢ skuteczne mechanizmy wykrywania i reakgji.

Program szkolenia “

Modut 1: Modernizacja klasycznych oszustw - co sie zmienito, a co nie

Modut porzadkuje znane od lat schematy, takie jak phishing, smishing, vishing, romance scam, fraud
inwestycyjny, przejecia kont czy fatszywe sklepy, pokazujac, ze ich rdzeh pozostat niezmieniony, natomiast
catkowicie zmienit sie sposoéb ich realizacji. W szczegdlnosci omawiane jest przejscie od masowych, prostych
kampanii do precyzyjnych, spersonalizowanych atakéw wykorzystujgcych dane, automatyzacje oraz narzedzia
Al.

Kluczowym elementem jest zrozumienie, ze bank nie powinien traktowac tych schematéw jako ,starych”, lecz
jako fundament, na ktérym budowane sa nowe, znacznie bardziej zaawansowane konstrukcje fraudowe.

Modut 2: Fraud autonomiczny - agentic Al i industrializacja oszustw

Modut opisuje przejscie od fraudu prowadzonego przez cztowieka do fraudu realizowanego przez systemy
autonomiczne. W nowym modelu sztuczna inteligencja samodzielnie identyfikuje ofiary, prowadzi komunikacje,
buduje relacje, eskaluje presje i doprowadza do wykonania transakgiji.

Z perspektywy banku oznacza to zanik powtarzalnych wzorcéw oraz znaczne zwiekszenie skali i szybkosci
atakéw. Omawiane sg konsekwencje dla systeméw monitoringu, ktére tracg skutecznos¢ w sytuacji, gdy kazdy
przypadek wyglada inaczej i nie posiada klasycznych cech fraudu.

Modut 3: All-green fraud i manipulacja decyzja klienta
Modut koncentruje sie na najwazniejszym obecnie problemie sektora bankowego - fraudach realizowanych w



petni poprawnych sesjach klienta. Klient loguje sie, przechodzi uwierzytelnienie i autoryzuje transakcje, jednak
dziata pod wptywem manipulacji.

Analizowane sg mechanizmy psychologiczne oraz techniczne prowadzace do tego typu zdarzen, w tym
wykorzystanie deepfake, presji czasowej, autorytetu oraz scenariuszy wysokiego ryzyka. W module podkresla
sie, ze klasyczne podejscie oparte na bezpieczenstwie systemu przestaje by¢ wystarczajace i musi zostac
uzupetnione o analize zachowania oraz kontekstu decyzji klienta.

Modut 4: Synthetic identity i kompromitacja procesu KYC

Modut pokazuje przesuniecie punktu ciezkosci fraudu z fazy transakcyjnej do fazy onboardingu. Coraz czesciej
rachunek wykorzystywany do oszustw powstaje jako formalnie poprawny, zweryfikowany profil klienta, oparty na
syntetycznej lub przejetej tozsamosci.

Omawiane sg nowe formy obejscia KYC, w tym wykorzystanie deepfake, generowanych dokumentéw oraz ustug
typu identity-as-a-service. Kluczowym zagadnieniem jest utrata zaufania do procesu identyfikacji oraz
koniecznos¢ budowy dodatkowych warstw weryfikacyjnych opartych na analizie zachowan i powigzan.

Modut 5: Infrastruktura fraudu - mule networks, fraud-as-a-service i tancuchy hybrydowe

Modut opisuje transformacje infrastruktury przestepczej w kierunku modelu ustugowego. Sieci mutéw
finansowych przestaja by¢ przypadkowe i staja sie zorganizowanym elementem systemu, a narzedzia fraudowe
sg oferowane jako ustuga.

Szczegdlng uwage poswiecono zjawisku faczenia wielu kanatéw w jednym schemacie: bankowosci, fintechéw,
komunikatoréw, platform cyfrowych i kryptowalut. Dla banku oznacza to koniecznos¢ analizy nie pojedynczej
transakcji, lecz catego fancucha zdarzen oraz identyfikacji punktéw styku z innymi systemami.

Modut 6: Nowe podejscie banku - wykrywanie, decyzje i reakcja w czasie rzeczywistym

Ostatni modut ma charakter operacyjny i pokazuje, jak bank powinien odpowiedzie¢ na nowe typy zagrozen.
Kluczowe jest przejscie od statycznych regut do dynamicznych modeli opartych na analizie zachowan, sekwencji
zdarzen oraz powigzan miedzy klientami i urzadzeniami.

Omawiane sg podejscia obejmujace analize behawioralng, scoring relacji, identyfikacje anomalii w czasie
rzeczywistym oraz integracje funkgji fraud, AML i cyberbezpieczenstwa. Szczegélny nacisk potozony jest na
zdolnos$¢ szybkiej reakcji operacyjnej, ktéra w przypadku nowoczesnych fraudéw ma wieksze znaczenie niz sama
detekcja.

Wyktadowca: dr Robert Pakla

Warunki uczestnictwa i regulamin v

Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. PtatnosSci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem drogg
mailowa.

Regulamin

rezygnacje przyjmujemy najpdzniej na 3 dni przed szkoleniem w formie pisemnej.

Rezygnacja w pdzniejszym terminie wigze sie z koniecznoscig pokrycia kosztéw w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.
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