SZCZEGOLY OFERTY

Przeglad requlacji DORA - dobre praktyki wdrozenia wg KNF oraz
wptyw zmian Ustawy o KSC, a takze BION w 2026r

I. ADRESACI:

1. Cztonkowie Zarzadu nadzorujacy ryzyko ICT

2. Pracownicy petniagcy obowiazki Administratora / Stanowiska ds. bezpieczenstwa / Komérki ds. ryzyka ICT
3. Pracownicy banku odpowiedzialni za ryzyko braku zgodnosci (compliance)

4. Pracownicy komorek ds. kontroli wewnetrznej

II. WYMAGANIA WSTEPNE DLA UCZESTNIKOW:
1. Ogdlna znajomos¢ przepiséw w zakresie ochrony informacji, w tym DORA

2. Ogélna znajomos¢ praktyki dziatania banku spétdzielczego

[l. CEL SEMINARIUM:
1. Zrozumienie obowigzkéw wynikajgcych z DORA i Rozporzadzenia 2024/1774
2. Poznanie najlepszych praktyk

3. Pozyskanie przyktaddéw regulacji i sprawozdania SPR_PF 01

IV. KORZYSCI Z UCZESTNICTWA W SEMINARIUM:
1. Uzyskanie wiedzy o wymaganiach zwigzanych z zadaniami swojego stanowiska pracy / stuzbowego
2. Uzyskanie przyktadowych regulacji wewnetrznych i wzoréw sprawozdanh do wykorzystania w Banku - po

dostosowaniu do specyfiki dziatania danej instytucji.

Po szkoleniu otrzymujecie Panstwo:
1. Strategia operacyjnej odpornosci cyfrowej, w tym:
1) Polityka funkcjonowania systemu zarzadzania ryzykiem ICT,
2) Polityka zarzadzania incydentami ICT,
3) Strategia na rzecz ciggtosci dziatania w zakresie ICT,
4) Strategia komunikacji w przypadku incydentéw ICT,
5) Strategia dotyczaca ryzyka ze strony zewnetrznych dostawcéw ustug ICT
6) Dokumentacja ram zarzadzania ryzykiem ICT
. Polityka bezpieczenstwa informacji v. 6.0 i polityki szczegétowe
. Instrukcja zarzadzania systemami i infrastrukturg v. 6.0

. Instrukcja zarzadzania ciggto$cig dziatania v. 6.0

. Instrukcja zarzadzania bezpieczenstwem fizycznym i sSrodowiskowym v. 6.0
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4. Instrukcja postepowania na wypadek incydentu bezpieczehstwa v. 6.0
5
6. Instrukcja uzytkowania systeméw v. 6.0

7

. Instrukcja zarzadzania projektami ICT v. 6.0



8. Program i plan testowania operacyjnej odpornosci cyfrowej - 2026

Program szkolenia LY

1. Formalna dokumentacja ram zarzadzania ryzykiem

1) Strategia

2) Polityki

3) Procedury

4) Protokoty / instrukcje

2. Przeglad ram zarzadzania ryzykiem ICT

1) cykliczny

2) incydentalny ( po powaznych incydentach)

3. Elementy odwotanej Rekomendacji D KNF - ktére powinny pozostad i sposéb ich realizacji

Rekomendacja 16 - elektroniczne kanaty dostepu
Rekomendacja 21 - zgodno$¢ z wymaganiami
. Struktura dokumentacji DORA wg SPR_PF 01 i jej mapowanie na regulacje Banku
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczehnstwa ICT - Zarzadzanie zasobami ICT
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT - Szyfrowanie i kryptografia
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT - Bezpieczenstwo operacji ICT
Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT - Bezpieczehstwo sieci
) Polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT - Zarzadzanie projektami i zmiang w
systemach ICT
8) Polityki, procedury, protokoty i narzedzia w zakresie bezpieczehnstwa ICT Bezpieczenstwo fizyczne i
srodowiskowe. Zgodnie z art. 18 RTS 2024/1774
9) Polityka kadrowa i kontrola dostepu
10) Wykrywanie incydentéw zwigzanych z ICT i reagowanie na nie
11) Zarzadzanie ciggtoscig dziatania w zakresie ICT
5. Dobre praktyki realizacja wymagan w Banku wg KNF, ocena prawidtowosci wdrozenia wymagan DORA
1) w zakresie nadzoru oraz organizacji ICT
2) w zakresie zarzadzania ryzykiem ICT
3) w zakresie zarzadzania podatnosciami
4) w zakresie monitorowania, logéw, detekcji incydentéw
5) w zakresie zarzadzania incydentami
6) w zakresie ciagtosci dziatania
7) w zakresie nadzoru nad dostawcami ustug ICT i krytycznych dostawcéw
6. Ustawa o zmianie Ustawy o KSC i jej wptyw na obowigzki Banku oraz wdrozenie DORA
1) Bank Spétdzielczy jako podmiot objety Ustawg o KSC
) Wykaz podmiotéw - obowigzek rejestracji do 8.10.2026r
) Zakres stosowania przepiséw Ustawy o KSC
)
)
)

)
)
) Rekomendacja 13 - wsparcie (help desk)
)
)

Wymogi cyberbezpieczenstwa wynikajace z ustawy
Odpowiedzialnos$¢ Zarzadu Banku
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6) Wymog niekaralnosci komérki ds. ryzyka ICT:

Warunki uczestnictwa i regulamin w



Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. Ptatnosci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem drogg
mailowa.

Regulamin

rezygnacje przyjmujemy najpdzniej na 3 dni przed szkoleniem w formie pisemnej.

Rezygnacja w pdzniejszym terminie wigze sie z koniecznoscig pokrycia kosztow w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.

Promocja 390+ VAT
) za kazda kolejng osobe z firmy

490 + VAT za osobe

NADCHODZACE TERMINY



