SZCZEGOLY OFERTY

Zarzgdzanie cyberbezpieczehstwem. Bezpieczehstwo Informac;ji i
Ochrona Infrastruktury Krytycznej w JST.

Cel szkolenia: Wyposazenie kierownictwa oraz kluczowych pracownikéw JST, urzedéw

i podlegtych spétek komunalnych w praktyczna wiedze z zakresu bezpieczenstwa informacji, ochrony
infrastruktury krytycznej (OIK) oraz spetnienia wymogdéw nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa (UKSC/NIS2). Uczestnicy zdobeda wiedze dotyczaca prawnej i finansowej
odpowiedzialnosci wtodarzy, identyfikacji zagrozen (w tym Al Hacking), ochrony systeméw IT/OT oraz procedur

zgtaszania incydentéw do wtasciwych CSIRT w rygorystycznych okienkach czasowych.

Program szkolenia w

Blok I: Ramy prawne, odpowiedzialno$¢ kierownictwa i podstawy OIK

1. Ramy prawne i klasyfikacja informacji w JST: RODO, Krajowe Ramy Interoperacyjnosci (KRI), nowelizacja
Ustawy o Krajowym Systemie Cyberbezpieczenstwa (UKSC / NIS2) oraz norma ISO/IEC 27001.

2. Odpowiedzialnos¢ organéw wykonawczych (Wéjt/Burmistrz/Prezydent/ Zarzady spétek): Prawna i finansowa
odpowiedzialno$¢ wiodarzy, obowigzek zatwierdzania analizy ryzyka i planéw BCP, sankcje za brak wdrozenia
wymogow UKSC.

3. Ochrona Infrastruktury Krytycznej (OIK) i Ustug Kluczowych:

* Ochrona obiektéw kluczowych w gminie (wodociggi, cieptownictwo, transport, tgcznosc).

* Rola Plan6éw Zarzadzania Kryzysowego (PZK) oraz Centréw Zarzgdzania Kryzysowego (PCZK/GCZK) w
zapewnieniu ciggtosci dziatania (BCP).

Blok II: Krajobraz zagrozen, Al Hacking i higiena cyfrowa urzednika

1. Wspétczesny krajobraz cyberzagrozen: Ataki zewnetrzne (Ransomware, Phishing, APT, blokada rejestréw) oraz
zagrozenia wewnetrzne (Shadow IT, nieautoryzowane oprogramowanie).

2. Al Hacking - Sztuczna inteligencja w stuzbie oszustéw:

* Wykorzystanie Al do atakéw na urzedy i spétki komunalne: generowanie fatszywych tozsamosci, gtosu i obrazu
(Deepfake).

* Podszywanie sie pod wtodarzy, przetozonych lub kluczowych dostawcéw.

3. Bezpieczna praca z systemami, urzadzeniami i dokumentacja:

* Zasady tozsamosci: silne hasta, menedzery haset, zasada najmniejszych uprawnien oraz obowigzkowe MFA.

* Ochrona pracy zdalnej, weryfikacja poczty e-mail, bezpieczny VPN oraz procedury BYOD.

* Ochrona dokumentéw: zasada czystego biurka/ekranu, szyfrowanie oraz bezpieczne brakowanie/niszczenie
nosnikéw.

Blok Ill: Incydenty, rezim czasowy CSIRT, fafcuch dostaw i Q&A

1. tancuch dostaw IT/OT: Zarzadzanie ryzykiem stron trzecich, weryfikacja dostawcéw oprogramowania oraz
procedura oceny Dostawcéw Wysokiego Ryzyka.
2. Rozpoznawanie i obstuga incydentéw: Sygnaty ostrzegawcze (nietypowe zachowania systeméw, awarie,



wycieki danych) oraz wewnetrzne Sciezki eskalacji.

3. Sztywne okna czasowe zgtaszania incydentéw do CSIRT (NASK / GOV / KNF):
e 24h: Wczesne ostrzezenie.

» 72h: Zgtoszenie wtasciwe ze wstepng oceng skutkdéw.

* 1 miesigc: Raport kohcowy.

4. Podsumowanie oraz sesja Q&A.

Warunki uczestnictwa i regulamin w

Warunki uczestnictwa

po otrzymaniu zgtoszenia przeslemy potwierdzenie przyjecia zgtoszenia, a na okoto 2 dni
przed terminem szkolenia zostang wystane wiadomosci organizacyjne wraz z linkiem do
szkolenia oraz materiatami szkoleniowymi. Ptatnosci po szkoleniu, zwykle w tym samym
dniu po szkoleniu przeslemy do Panstwa faktury do zaptaty wraz z zaswiadczeniem drogg
mailowa.

Regulamin

rezygnacje przyjmujemy najp6zniej na 3 dni przed szkoleniem w formie pisemne;j.

Rezygnacja w pdzniejszym terminie wigze sie z koniecznoscig pokrycia kosztéw w 100%.
Nieobecnos¢ na szkoleniu nie zwalnia z dokonania optaty. W przypadku braku mozliwosci
wziecia udziatu w danym terminie jest mozliwos¢ przestania nagrania ze szkolenia online.
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